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勒索软件对科技信息安全的影响研究
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摘 要： 在国家促进数据安全产业发展的新环境下，科技信息在其数字化转型过程中面临勒索软件的威胁。从科技

信息管理者的角度分析勒索软件攻击科技信息的成因，以及造成的区别于以往安全威胁的后果。依据数据安全与网

络安全的相关理论和技术，分析被勒索软件 Mallox 攻击过程中产生的 28 597 条相关日志数据和 121 539 个被加密文

件，从而了解 Mallox 的攻击及加密流程，提出预防勒索软件的方法：自查向互联网开放的服务和网络安全策略，评估

服务器被入侵的风险；在日常监测中关注 ID 4625的日志数量和安全设备日志，可识别攻击过程；采用异地存储备份、

部署EDR服务、使用VPN等方式提高科技信息的安全性。
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Research of Ransomware Threats to the Security of Scientific and 

Technological Information
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Abstract： In the new environment in which the country promotes the development of data security industry， scientific and technological intel⁃
ligence has to face the threat of ransomware in its process of digital transformation. This paper analyzes the causes of ransomware attacking sci⁃
entific and technological information from an angle of its administrators. To understand the encryption process， using the theories and technolo⁃
gies of both data security and network security， this paper analyzes 28 597 log data and 121 539 encrypted files which were generated by the 
ransomware Mallox during its intrusion and brings up methods to avoid Mallox： self-inspection could assess the risk of a server being infected 
by Mallox through its services and network security strategies. It’s suggested to pay attention to the number of ID 4625 logs， and the logs of 
safety devices in daily monitoring. Administrators can enhance the security of scientific and technological intelligence information by storing 
backup data in other places， deploying EDR services， and using VPN.
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1 研究背景

2023 年 1 月 13 日，国家工业与信息化部等 16 部门下

发了《关于促进数据安全产业发展的指导意见》中指出：提

升基础软硬件数据安全水平，推动数据安全产品与基础软

硬件的适配发展，增强数据安全内生能力［1］。与其他种类

的信息不同，科技信息具有基础性，是全民科普和信息公

开的基础；科技信息具有开放性，是助力产业提升的手段；

科技情报产品具有针对性，可精细化、专业地面向重点行

业领域。杨锐等［2］以数据驱动环境下的科技信息知识服

务研究模式变革为出发点，提出融合科技数据资源治理大

中台与知识服务小前台的敏捷化大数据建设思路和整体

框架，为开展支撑决策的科技信息知识服务提供有效支

持，并为科技信息知识服务创新和迭代赋能提供参考。刘

细文［3］认为，在数字化、智能化时代，需要进一步认识科技

收稿日期：2023-05-26
基金项目：湖北省软科学研究计划项目（2023EDA006）
作者简介：丁梅（1983-），女，硕士，湖北省科技信息研究院高级工程师，研究方向为科技信息管理、网络安全；柳丹（1980-），女，硕士，

湖北省科技信息研究院助理研究员，研究方向为科技信息管理、科技政策；彭洋（1983-），男，湖北省科技信息研究院助理研

究员，研究方向为科技信息管理、大数据管理。本文通讯作者：柳丹。



2024 年软 件 导 刊

信息资源的重要性，理解科技信息资源的内涵与价值，创

建新型学术信息生态，强化学术信息资源的安全治理。

深信服科技发布的《2023年网络安全状况特点及 2024
年趋势研判》报告称，2023 年我国遭受恶意软件攻击总次

数达到了 281.4 亿次，相比 2022 年的 246.3 亿次增长了

14.3%［4］。在奇安信行业安全研究中心记录的 2023年发生

的 206 起造成重大破坏或严重损失的勒索病毒攻击典型

事件中，各类政企机构共有 1 485台设备感染。由此可见，

政府由于数据重要和经济能力较好，已成为勒索团队的重

点攻击目标，形成了高级持续性威胁（Advanced Persistent 
Threat，APT）+勒索软件的复合型攻击。董昱宏等［5］以
WannaCry 为样本分析其功能结构与具体工作原理，归纳

总结了可行的一般性防范措施，如数据冗余、安全策略、黑

白名单策略、动态与静态检测技术等。蔡琴［6］在分析了

WannaCry 的传播特点、传播方式和危害性后认为，为避免

勒索病毒的侵害，应禁止重要服务器访问外网，并将保存

有重要数据的服务器用内网隔离。刘文静等［7］提出一种

基于深度学习的勒索软件早期检测方法，其能够在一个软

件运行后数秒内准确判定其是勒索软件还是良性软件。

在以上研究的基础上，本文从科技信息向公众服务的

特点出发，针对近年持续流行的 Mallox勒索软件对科技信

息安全造成的影响进行定量分析，对 Mallox 针对政企目

标、多渠道的入侵机制、混合加解密算法等方面进行研究，

最后结合软硬件发展情况提出可行的事前预防措施，也探

讨了解密的可行性。

2 科技信息安全现状

科技信息类型繁多，数据结构复杂，关联性强。以湖

北省科技信息共享服务平台的数据为例，PDF类型的文件

占 94.38%，其次是 CAJ 文件占 4.72%，其他类型文件还包

括 JPG、PNG 等图片和 XML 数据。从信息管理的角度看，

科技信息可分为科技信息元数据和文件本身［8］。从数据

库管理的角度看，科技信息本身是一对一的关系，但是当

各类科技信息相互关联时，可能形成一对多的关系，例如

一份科技项目档案中可能包含多个专利技术、科技成果和

期刊论文。科技情报信息资源数据库的底层数据由多个

专题、多个供应商的数据资源组成，为用户提供较为统一、

简便、全面的检索界面［9］。
2.1　科技信息持续开放与共享

科技信息向社会开放共享，即在互联网上提供文献检

索与下载、论文与图书传递、科技项目档案查询借阅等服

务。自 2006 年建成以来，湖北省科技基础条件平台坚持

开放共享原则，通过互联网向企业、高校、研究院所等创新

主体提供智力支持服务，也不可避免地需要向互联网开放

Web和数据库服务［10］。
科技信息不论以论文、报告或成果等哪种形式为用户

服务，从信息系统管理的角度看，数据库存储和管理的对

象都是数据文件。除科技信息文件本身外，还有操作系统

中管理数据库的文件、数据库运行所需文件以及数据库里

存储的数据文件，这些文件全部都是勒索软件影响的对

象。样本中被加密的文件有 121 539 个，其中科技信息文

件有 114 908 个，占 94.54%。科技信息资源整合平台有大

量的 Web 服务、数据库服务、微服务以及中间件服务器在

背后作为支撑，所以维护较为复杂，管理员容易忽视其中

的一些环节，一项不安全的配置或漏洞都可能导致科技信

息数据的安全问题。

2.2　数据安全法律法规完善

TCP/IP 协议簇使人们在不可靠的底层上建立了可靠

的网络，在数据可靠性的需求之上是安全性需求。2017年

《中华人民共和国网络安全法》施行，2021 年《中华人民共

和国数据安全法》施行，对数据的机密性、完整性、可用性

提出了要求。在建设数字中国的过程中，数据安全越来越

重要，尤其在部分数据会对个人安全、社会安全乃至国家

安全产生威胁的时候［11］。
《信息安全等级保护管理办法》将信息系统的安全保

护等级分为 5 级，科技信息系统大部分处于 1～2 级，如果

系统受到破坏，会对公民、法人和其他组织的合法权益或

者社会秩序与公共利益造成损害，但不损害国家安全；少

数处于 3级，如果系统受到破坏，会对国家安全、社会秩序

和公共利益造成损害。

2.3　科技信息安全的新风险点

经过“十三五”时期的不断努力，我国的数字经济发展

取得了举世瞩目的成就，《国家“十四五”规划纲要》要求在

“十四五”时期继续建设数字中国。当个人和社会生活普

遍数字化时，会累积前所未有的海量数据。以湖北省为

例，在“十三五”期间升级改造了科技信息共享服务平台、

大型科学仪器协作共用网，将以前未实现数字化、网络化

的科技情报资源，如科技报告、行业报告、科技项目档案等

纸质文件转化成便于用户获取的电子文件，推进大型科学

仪器信息上网，并进行网络预约和共享［12］。但这些海量数

据在作为资源被采集、清洗、存储、管理、挖掘和利用的过

程中，可能成为黑客不当牟利的来源。

首先是破坏性强的勒索软件。根据奇安信安服团队

发布的《2023 年中国企业勒索病毒攻击态势分析报告》中

对勒索软件入侵方式的统计，其中最多的是暴力破解，占

52.6%。在勒索攻击造成较为严重后果的重大事件中，

49.5% 明确与弱口令有关［13］。2023 年遭受过勒索病毒攻

击的行业主要集中在制造业、互联网以及医疗卫生行业。

此外，能源、服务业、建筑以及教育等行业也逐渐成了勒索

攻击团伙的目标。

其次是以盗取敏感数据为目的的恶意软件和恶意网

站。中国信息安全测评中心在《2023年国家网络安全总体

态势分析与趋势研判》中将“敏感数据被窃被泄”列为第 3
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个网络安全风险点，并认为随之产生的受害者范围扩大、

非法跨境传输数据、暗网数据交易是其中的突出风险［14］。
科技信息系统也面临伪造网址、通过跳转引导用户进入钓

鱼网站、被植入非法链接等安全威胁。

最后是以网络爬虫为主要代表的自动化数据收集技

术。网络爬虫技术最早应用于搜索引擎领域，是搜索引擎

获取数据来源的支撑性技术之一。随着数据资源自身以

及大数据处理技术对数据需求的爆炸式增长，网络爬虫的

应用场景变得更多。对部分网络爬虫的不当使用，不但会

导致信息泄露，而且过于频繁地抓取内容会影响网站和系

统正常提供服务。网络爬虫与恶意网站相结合即形成钓

鱼网站。科技信息虽然有开放和共享的属性，但应尽力避

免恶意抓取数据的行为。

3 勒索软件目标特征

勒索软件起源于国外，黑客根据勒索信里的私有密钥

区分被勒索的对象，从而知道付款人赎回的具体数据，并

要求用数字加密货币支付赎金。数字加密货币的无手续

费、低成本、交易快等特点满足了黑客匿名的需求［15］。勒

索软件的攻击行为目的是“勒索”，即得到钱财，所以黑客

在选择攻击目标时，首先考虑能够支付较多赎金的数据所

有者。

以mallox结尾的被加密文件及勒索信如图 1所示。

3.1　数据所有者有支付能力

科技信息系统和网站一般归政府的科技主管部门所

有，系统的建设、运行、维护由科技系统内承担，科技数据

的收集、整理和加工等由不同职能的部门协作完成，数据

质量高且应用广泛。因此，科技数据归政府所有。

黑客选择政府单位作为勒索对象，是认为政府资金来

源稳定，较可能支付的起赎金［16］。然而，我国政府及下属

机构不可能支付赎金的原因如下：①《关于进一步防范和

处置虚拟货币交易炒作风险的通知》要求金融机构和非银

行支付机构不得为虚拟货币相关业务活动提供服务，而勒

索信要求将赎金付给匿名的境外账户，这是不受法律保护

的行为［17］；②财政性资金的申请和使用需遵从《中华人民

共和国采购法实施条例》，未在上一财政年度申报的本年

度预算内的费用，即使是非常紧急的情况也要经过审批流

程，不可能在勒索信要求时限（一般为 72h）内支付；③《关

于防范比特币风险的通知》明确我国禁止比特币，因此财

政性资金不可能用于购买比特币［18］。
3.2　数据向互联网开放

科技信息系统向互联网开放数据库服务。被攻陷的

系统开放了默认的 1433端口对互联网上其他用户或其他

系统提供 SQL Server数据库服务。部分数据库管理员为了

方便登录，采用 Windows 认证模式。因此，数据库管理工

具存储了系统用户名和密码或票据，使黑客可以通过 SQL 

Server数据库获得对系统的全部控制权。此外，SQL Server
数据库开启了默认用户，包括管理员权限的 SA、普通游客

权限的 SQL Debugger。如果采用 Windows 认证模式，操作

系统中已存在的用户都可以登录到数据库，比如 Guest。
可总结为：服务器中存在维护目的或使用人不明确，且具

有远程连接权限的账号，容易成为勒索软件攻击的目标。

部分科技信息系统存在远程维护服务。黑客在夜里

23 点到次日 1 点之间对系统的用户名和密码进行暴力破

解。将黑客尝试的用户名按时间排序（见图 2），得知黑客

尝试列表的优先级由高到低为：①操作系统默认的权限高

的用户名；②常见应用自带的权限高的用户名；③操作系

统默认的权限低的用户名；④常见的人名。

3.3　系统存在可互访漏洞

网络的互访策略往往以防火墙为边界，划分为完全信

任的内网、完全不信任的外网以及部分信任的隔离区（De⁃
militarized Zone，DMZ）等逻辑区域，其之间的区别在于安

全级别的高低。DMZ 的安全级别位于内、外网之间，其对

内网完全开放，对互联网部分开放，如果被黑客占有，内网

对 DMZ 的宽松策略便有利于勒索病毒在内网的扩散［19］，
此行为符合高级持续性威胁（Advanced Persistent Threat，
APT）的潜伏性攻击特征［20］。Mallox 在内网扩散的特点如

下：①方式多样，不仅限于 445 端口；②有潜伏时间，但很

短暂；③文件的修改时间差距小，可见加密速度快。

Fig. 1　Encrypted files ending in mallox and ransom letter
图1　以mallox结尾的被加密文件及勒索信
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值得注意的是，在可互访的多个系统之间，勒索软件

扩散过程不会被任何安全设备察觉或触发告警，因为使用

正确用户名和密码的远程登录行为是合规的。

4 勒索软件行为分析

4.1　攻击流程

因为勒索软件的加密算法复杂、秘钥较长，从时间代

价考虑，加密的文件没有用工具自行解密的可能，那么尽

早识别勒索软件的攻击行为尤其重要［21］。从样本来看，

Mallox的攻击过程持续了至少 20天，期间的规律性行为可

作为管理员判断服务器可能被攻击的客观依据。

如图 3所示，主要攻击流程如下：Mallox是以勒索软件

即服务（RaaS， Ransomware as a Service）方式部署的，分发

威胁的基础设施或机构自动地进行大范围扫描，确定运行

特定服务且开启的系统为攻击目标。在 Mallox样本中，黑

客利用 SQL Server服务向系统植入名为Lumigent的数据库

管理软件，查看并修改了 SQL Server 数据库的管理员用户

名及其密码。随后登录Windows的远程桌面或连接 Linux/
CentOS的 SSH服务，是黑客完全控制系统的必经步骤。黑

客在登录系统A后对系统进行遍历，筛选拟加密的文件夹

和文件，并以当前系统为据点，默默展开对内网其他关联

系统的探测。Mallox受害者系统A首先发动攻击的对象是

其通过远程桌面连接过的系统 B，系统之间的密码并不相

同，黑客在短时间内占领系统 B 的原因是：受害者系统 A
对 B的远程桌面连接使用了票据，所以黑客可以在不知道

B的管理员用户名和密码的情况下，直接从A登录到B，并

获得对 B 的完全控制权，跳过了长达 20 多天的暴力破解。

从被加密文件的修改时间看，各种格式的文件（无论大小）

加密完成时间、勒索信的创建时间差在 1min以内。

4.2　加密与解密过程

如图 4所示，勒索软件常见的加密算法包括 4种：对称

秘钥算法、非对称秘钥算法、散列算法、其他混合算法，其

中采用最多的是对称秘钥算法中的AES（Advanced Encryp⁃
tion Standard，高级加密标准）算法［22］。Mallox 混合采用

ECDH（Elliptic Curve Diffie–Hellman Key Exchange，椭圆

曲线迪菲—赫尔曼秘钥交换）算法和 Chacha20 算法，其中

非对称的ECDH负责秘钥交换和传输，对称的Chacha20负

责对系统内的文件进行加密［23-24］。Chacha 系列流密码具

有很强的抵抗密码分析攻击的特性，名字中的 20 表示该

算法有 20轮加密计算。其速度快、节省流量，可以通过互

联网快速且不易察觉地进行加密。

4.3　日志分析

服务器自带的管理模块“事件查看器”的安全日志中

记录了各种用户以各种登录方式连接服务器的记录。在

勒索软件 Mallox 导致网站崩溃之前的 20 天以内，ID 4625
的事件占所有记录的 99.52%。其是审核失败的记录，且源

网络 IP 各不相同，每次攻击更换一个。在实验环境中，一

次成功的远程登录会产生 1 条审核成功的 ID 4624 事件，

此作为基线。与勒索软件会导致API请求异常［25］类似，若

ID 4625 的事件过频，可判断服务器正遭受远程桌面暴力

破解的攻击。此处有一点局限：由于 ID 4625的事件过多，

在互联网
寻找目标

符合目标特征

吗？

是

实施入侵

开始

否

结束

1、数据所有者有支付能力
2、数据可从互联网访问
3、系统存在可互访漏洞

1、攻击源部署
2、访问路径确认
3、攻击组合设计
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植入软件

1、安装数据库管理软件
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Fig. 3　Flow of Mallox intrusion
图3　Mallox攻击流程

T2

T3

T4

T5

T1

Administrator

Administrator

k3admin

Administrator

尝试的用户名（按时间顺序 ）

Owner User

kingdeek3net kingdee

T6 aspnet root admins Guest

T7 Guest Administrator 
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·· 124



第 6 期 丁 梅，柳 丹，彭 洋：勒索软件对科技信息安全的影响研究

使日志数量满溢，只能追溯到 Mallox 发作的前 20 天，实际

攻击的开始时间可能更早。攻击行为在尝试次数上从 48
到 17 839不等，在时间上集中在节假日和工作日的非工作

时间，应该是黑客为了躲避人工监管。

在勒索软件 Mallox对样本的攻击过程中，网络安全设

备无一识别或触发告警。也许是因为安全厂家对勒索软

件行为的分析并不能完全识别各家族，尤其是对于新出现

的勒索软件［26］。根据对样本的分析，攻击行为未触发安全

设备告警的原因如下：①黑客连接服务器的请求不密集，

既没有引起抗分布式拒绝服务攻击（Anti-DDoS Service，
ADS）的封锁，也没有让应用防火墙（Application Firewall，
AF）认为是异常连接；②黑客不停地更换发动攻击的 IP地

址，在国外 ASN 的归属地中，俄罗斯最多，其次是英国，使

得安全设备难以锁定对象（攻击来源的统计结果与 360安

全中心发布的《2022年勒索软件流行态势报告》［27］一致）；

③在安全设备的策略中，对内网连接的审查级别较低，未

能识别勒索软件在内网的扩散。

5 解决建议

对勒索软件这类网络攻击无法主动判断，被动的解决

办法可分为事前、事后两类。事前做好预防措施，在攻击

发生时准确定位、安全自查还要异地存储备份。事后需尽

快恢复数据，缩短系统的宕机时间，或使用备份文件恢复，

或使用秘钥将被加密的文件解密。文件备份需在事前完

成，因此在预防措施中进行叙述。

5.1　预防措施

一是系统减少向互联网开放端口。向互联网开放数

据库服务或支撑 Web 服务，或与其他数据库同步数据，支

撑 Web 服务的数据库服务器可以只向 Web 服务器开放服

务，而非面向整个互联网。如果Web和数据库服务器在同

一内网，可以在内网传输，避开来自互联网的攻击。不在

同一内网的数据库之间可以通过安全的中转服务来相互

传递数据。对于对实时性要求不高的同步，也可以定时开

启和关闭端口。

二是部署终端安全及防病毒系统（Endpoint Detection 
and Response，EDR）设备或服务。截止目前，深信服等安

全厂家声称可以提供治理已知和未知的勒索软件服务，但

是对被保护对象的部署有一定要求，例如对被保护对象的

访问路径必须经过深信服的网络。监控需要采样点，这让

采购方不得不考虑其数据的安全性。独有但不涉密的数

据，如何在接入其他网络时保持独有性，是购买方倾向于

购买硬件在本地部署，而非软件在异地部署的原因。

三是优化远程维护手段。使用堡垒机或虚拟专用网

络（Virtual Private Network，VPN）设备，关闭远程维护端口，

远程维护工程师从互联网进入服务器至少需要经过两层

认证。这两种设备都有资源管理的功能，限制了远程维护

工程师能操作的服务器，可避免误操作和越权操作。

四是异地备份。科技信息中从各数据供应商处购买

的数据及数据库是可恢复的，但是自加工、机构特有的数

据只能通过数据备份来恢复。勒索软件 Mallox 不但加密

了数据库文件，而且加密了数据本身，导致存放在一起的

备份文件不可用，所以要进行异地存储。对于不频发更新

的数据，也可采用冷备份。

5.2　文件解密

样本共有 121 539 个被加密的文件和勒索信，在被加

黑客

受损系统
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ECDH公钥B2
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加密
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解密

加密过程

解密过程

 

Fig. 4　Encryption and decryption process of Mallox
图4　Mallox加密与解密过程
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密的文件中，大部分可以从数据供应商处恢复。不可恢复

的文件如表 1所示。

文件解密的方法分为两种：暴力破解和使用秘钥。暴

力破解即以枚举方式尝试各种组合的符合长度要求的字

符串作为秘钥来运行解密算法，试图得到加密前的文件，

代价是时间和算力。以AES-128算法的秘钥破解为例，需

要一亿年以上。部分数据恢复公司声称可以解密被勒索

软件加密的文件，有以下可能：①部分重复使用的秘钥被

作者公开；②秘钥较短，小于 56位的秘钥可在有限时间内

暴力破解；③能恢复部分文件，但不保证可用。无论能否

解密，均不建议向黑客购买秘钥。

6 结语

勒索软件造成的恶劣后果只能由数据拥有者和使用

者共同承担，这是政府和社会大力建设数字资源道路上的

一个阻碍。如果反病毒技术和政策法规能够相互支持，可

以更好地遏制勒索软件的流行［28-29］。但是，不管采用怎样

的数据备份方式，需要注意系统之间的逻辑隔离。未来还

需对以下内容进行研究：很多单位和个人都使用 Wifi 网
络，类似“Wifi万能钥匙”的 APP可以分享 Wifi密码。黑客

在不知道密码的前提下通过共享的Wifi进入内网，可以访

问到不向互联网开放的内部服务及数据，同时避开安全设

备的审计。此漏洞是否存在需要进一步求证。
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